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Abstract. This research aims to investigate the experiences and protection strategies against fraud in digital
business, focusing on Anafoya store that sells clothing products. The study reveals various challenges faced by
sellers in dealing with fraud in the context of digital business. This study employs a qualitative approach with a
case study research design through in-depth interviews. The interview results highlight several common forms of
fraud, such as non-payment in COD transactions and returns of goods that do not match their condition. To
address these challenges, Anafoya store has implemented proactive protection strategies, such as strengthening
payment verification procedures and tightening return policies.
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Abstrak. Penelitian ini bertujuan untuk menginvestigasi pengalaman dan strategi perlindungan terhadap penipuan
dalam bisnis digital, dengan fokus pada toko Anafoya yang menjual produk pakaian. Penelitian ini
mengungkapkan berbagai tantangan yang dihadapi oleh penjual dalam menghadapi penipuan dalam konteks bisnis
digital. Studi ini menggunakan pendekatan kualitatif dengan desain penelitian studi kasus melalui wawancara
mendalam. Hasil wawancara menyoroti beberapa bentuk penipuan yang sering terjadi, seperti tidak adanya
pembayaran pada transaksi COD dan pengembalian barang yang tidak sesuai dengan kondisinya. Untuk mengatasi
tantangan ini, toko Anafoya telah menerapkan strategi perlindungan yang proaktif, seperti memperkuat prosedur
verifikasi pembayaran dan memperketat kebijakan pengembalian barang.

Kata kunci: Bisnis. E-comerce. Penipuan.

LATAR BELAKANG

Dalam era modern yang didominasi oleh teknologi digital, bisnis telah memasuki babak
baru yang penuh tantangan dan peluang. Penggunaan internet dan platform e-commerce telah
mengubah lanskap perdagangan global, memungkinkan penjual untuk mencapai pasar yang
lebih luas dan pelanggan yang lebih beragam. Namun, di balik kemajuan ini, terdapat ancaman
yang semakin berkembang, yaitu penipuan. Penipuan telah menjadi salah satu risiko utama
yang dihadapi oleh penjual dalam dunia bisnis pada tahun 2024. Dengan semakin canggihnya
teknologi dan semakin kompleksnya jaringan perdagangan, para penipu telah menemukan
berbagai cara baru untuk melakukan kejahatan mereka. Mulai dari penipuan identitas hingga
penipuan transaksi, penjual dihadapkan pada berbagai tantangan yang mengancam
keberlangsungan usaha mereka.

Tantangan semacam itu menuntut para penjual untuk meningkatkan keamanan dan
kewaspadaan mereka terhadap potensi penipuan. Mereka harus mengadopsi strategi yang
canggih dan terintegrasi untuk melindungi bisnis mereka dan kepercayaan pelanggan. Hal ini

termasuk investasi dalam teknologi keamanan informasi yang mutakhir, pelatihan karyawan
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tentang taktik penipuan yang baru, serta implementasi prosedur verifikasi identitas yang ketat.
Penelitian ini bertujuan untuk mengeksplorasi dan mengidentifikasi berbagai jenis penipuan
yang pernah dialami oleh penjual dalam dunia bisnis pada tahun 2024. Dengan memahami pola
dan karakteristik dari setiap jenis penipuan, diharapkan kita dapat mengembangkan strategi
perlindungan yang lebih efektif untuk melindungi penjual dari kerugian finansial dan reputasi
yang ditimbulkan oleh penipuan.

KAJIAN TEORITIS

Dalam era perdagangan elektronik yang semakin berkembang, penipuan telah menjadi
ancaman serius bagi bisnis online. Berbagai bentuk penipuan seperti penipuan kartu kredit,
penipuan identitas, dan penipuan transaksi telah menjadi umum dalam lingkungan e-commerce
(Jones & Taylor, 2019). Peningkatan jumlah transaksi online telah memperluas peluang bagi
penipu untuk melakukan kejahatan mereka dengan lebih mudah dan efisien, mengakibatkan
kerugian finansial yang signifikan bagi perusahaan (Smith et al., 2020).

Meskipun banyak kemajuan teknologi yang telah dilakukan dalam perdagangan
elektronik, penipu terus menciptakan skema penipuan yang semakin kompleks (Brown &
Green, 2018). Untuk mengatasi tantangan ini, berbagai strategi perlindungan telah diusulkan,
termasuk verifikasi pelanggan, analisis pola transaksi, dan adopsi teknologi kecerdasan buatan
(Chen et al., 2017; Wang et al., 2019). Kolaborasi antara pemangku kepentingan, termasuk
pemerintah, perusahaan, dan lembaga keamanan, menjadi kunci dalam mengatasi penipuan
dalam e-commerce (Johnson & Anderson, 2020). Pendidikan dan kesadaran konsumen tentang
tanda-tanda penipuan dalam e-commerce juga merupakan langkah penting dalam mengurangi
jumlah kasus penipuan yang berhasil (Huang & Li, 2018). Penggunaan teknologi blockchain
telah diusulkan sebagai cara untuk meningkatkan keamanan dan transparansi dalam transaksi
e-commerce (Wang & Liu, 2018). Peraturan dan kebijakan yang ketat dari pemerintah dapat
membantu menciptakan lingkungan e-commerce yang lebih aman dan terpercaya (Zhang &
Chen, 2019). Strategi pencegahan penipuan yang efektif dalam e-commerce harus mencakup
identifikasi risiko, evaluasi kelemahan, dan implementasi kontrol yang tepat (Hassan & Ahmed,
2018). Keamanan data dan perlindungan privasi menjadi perhatian utama dalam upaya
mengatasi penipuan dalam e-commerce (Nguyen et al., 2020).

Pelatihan dan sertifikasi keamanan informasi bagi profesional e-commerce dapat
membantu meningkatkan kesadaran dan keterampilan dalam menghadapi penipuan (Cheng &
Wu, 2019). Kerjasama antara platform e-commerce dan lembaga penegak hukum menjadi
penting dalam menanggulangi penipuan dan menindak pelaku kejahatan (Park & Oh, 2020).
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Analisis pola transaksi dan deteksi anomali merupakan teknik yang penting dalam mendeteksi
dan mencegah penipuan dalam e-commerce (Li et al., 2017). Membangun kepercayaan antara
penjual dan pembeli menjadi kunci dalam mengurangi kesempatan bagi penipu untuk berhasil
melakukan penipuan dalam e-commerce (Wei & Chang, 2021). Sistem keamanan multi-faktor,
seperti otentikasi dua faktor, dapat meningkatkan keamanan transaksi dan mengurangi risiko
penipuan dalam e-commerce (Choi et al., 2020). Penelitian yang terus menerus tentang tren dan
teknik penipuan baru dalam e-commerce diperlukan untuk mengembangkan strategi
perlindungan yang lebih efektif (Han & Zhu, 2020). Kolaborasi antara perusahaan e-commerce
berskala besar dan kecil dapat membantu mengurangi risiko penipuan dengan berbagi
pengalaman dan praktik terbaik (Liu et al., 2018).

METODE PENELITIAN

Studi ini menggunakan pendekatan kualitatif dengan desain penelitian studi kasus untuk
mengeksplorasi pengalaman dan pandangan pemilik toko Anafoya di Medan tentang penipuan
dalam bisnis digital. Melalui wawancara mendalam, penelitian ini bertujuan untuk memahami
pengalaman pemilik toko dengan penipuan, strategi perlindungan yang mereka terapkan, serta
pandangan mereka tentang tantangan dan peluang di masa depan. Prosedur penelitian akan
mencakup kontak awal dengan pemilik toko, wawancara online, dan analisis data yang

terkumpul.

HASIL DAN PEMBAHASAN

Dalam mengungkapkan realitas yang kompleks dari penipuan dalam bisnis digital,
wawancara dengan Pak Budi, pemilik toko Anafoya, tidak hanya menyoroti tantangan nyata
yang dihadapi oleh penjual dalam menjaga keamanan dan integritas bisnis mereka, tetapi juga
mengungkapkan strategi perlindungan yang proaktif yang telah diterapkan untuk mengatasi
berbagai bentuk penipuan tersebut.

Pada wawancara dengan Pak Budi, pemilik toko Anafoya yang menjual produk pakaian,
dia membagikan pengalaman yang rumit sehubungan dengan penipuan dalam bisnis digital.
Salah satu contoh yang dibagikan adalah pengalaman saat melakukan transaksi COD (Cash on
Delivery), di mana pembeli tidak membayar atau menolak untuk membayar pesanan yang
sudah diterima. Situasi semacam ini seringkali menimbulkan kerugian finansial yang signifikan
bagi toko Anafoya, karena mereka sudah mengeluarkan biaya untuk pengiriman barang tanpa

mendapatkan pembayaran yang sesuai.
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Selain itu, Pak Budi juga menyebutkan bentuk penipuan lain yang sering terjadi, yaitu
ketika pelanggan mengembalikan barang dengan alasan tertentu namun barang yang dikirim
kembali berbeda atau rusak. Contohnya, pelanggan mengembalikan produk pakaian dengan
kondisi rusak atau mengganti produk yang telah dibeli dengan barang sejenis tetapi kualitasnya
lebih rendah. Hal ini juga menyebabkan kerugian bagi toko Anafoya karena mereka harus
mengganti barang yang rusak atau tidak sesuai dengan yang diharapkan.

Pengalaman yang dibagikan oleh Pak Budi menyoroti kompleksitas yang terlibat dalam
menjalankan bisnis online, terutama dalam menghadapi berbagai bentuk penipuan, meskipun
menjual produk pakaian. Situasi seperti tidak adanya pembayaran saat transaksi COD atau
pengembalian barang yang tidak sesuai dengan kondisi aslinya mencerminkan tantangan nyata
yang dihadapi oleh penjual dalam menjaga keamanan dan integritas bisnis mereka, terutama
dalam bisnis pakaian di mana pengembalian barang yang tidak sesuai dapat menjadi lebih
sering terjadi.

Dalam menghadapi tantangan ini, toko Anafoya menerapkan strategi perlindungan yang
proaktif. Salah satu langkah yang mereka ambil adalah memperkuat prosedur verifikasi
pembayaran saat transaksi COD dengan meminta deposit atau pembayaran sebagian di muka.
Selain itu, mereka juga memperketat kebijakan pengembalian barang dengan melakukan
pemeriksaan menyeluruh terhadap kondisi barang yang dikembalikan sebelum mengeluarkan
pengembalian dana atau barang yang baru.

Pemahaman mendalam tentang berbagai bentuk penipuan yang mungkin terjadi dalam
bisnis digital, serta penerapan strategi perlindungan yang tepat, merupakan langkah krusial bagi
toko Anafoya dalam menjaga keberlangsungan bisnis mereka, terutama dalam konteks bisnis
pakaian. Dengan terus memperbarui dan meningkatkan strategi perlindungan mereka sesuai
dengan perkembangan tren penipuan dan teknologi baru, mereka dapat mengurangi risiko dan
kerugian yang terkait dengan penipuan dalam bisnis pakaian secara khusus dan bisnis digital

pada umumnya...

KESIMPULAN DAN SARAN

Penipuan merupakan ancaman nyata yang dihadapi oleh penjual dalam bisnis digital,
termasuk toko Anafoya yang menjual produk pakaian. Bentuk penipuan seperti tidak adanya
pembayaran pada transaksi COD dan pengembalian barang yang tidak sesuai dengan
kondisinya menyebabkan kerugian finansial dan reputasi bagi bisnis. Untuk mengatasi
tantangan ini, toko Anafoya telah menerapkan berbagai strategi perlindungan yang proaktif,
termasuk memperkuat prosedur verifikasi pembayaran dan memperketat kebijakan
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pengembalian barang. Langkah-langkah ini menunjukkan respons yang cepat dan efektif dalam
menghadapi risiko penipuan dalam bisnis digital.

Sebagai saran Toko Anafoya dapat terus meningkatkan kesadaran dan pelatihan staf
mereka tentang tanda-tanda penipuan yang perlu diwaspadai serta prosedur yang harus diikuti
dalam menghadapinya. Dengan demikian, staf akan lebih siap dalam mengidentifikasi dan
menangani kasus penipuan dengan lebih efektif. Selain itu penting bagi toko Anafoya untuk
terus berbagi pengalaman dan informasi dengan penjual lainnya di komunitas bisnis lokal.
Melalui kolaborasi dan pertukaran informasi, mereka dapat saling mendukung dan memperkuat
strategi perlindungan mereka. Dan Toko Anafoya dapat mempertimbangkan adopsi teknologi
keamanan yang lebih lanjut, seperti sistem deteksi penipuan otomatis atau verifikasi dua faktor,

untuk meningkatkan keamanan transaksi mereka secara keseluruhan.
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